Ein Paradigmenwechsel fur vertrauensintensive
Webanwendungen: Isolated Web Apps (IWA)
vs. Progressive Web Apps (PWA)

Eine architektonische Entscheidungsgrundlage fur Enterprise-Anwendungen der nachsten Generation
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Diese Prasentation analysiert, wann die universelle Reichweite einer PWA die richtige Wahl ist und wann das

neue High-Trust-Sicherheitsmodell einer IWA fur kritische Unternehmensanwendungen unabdingbar wird.
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Das PWA-Paradigma: Optimiert fur universelle
Reichweite und nahtlose Benutzererfahrung

PWAs sind der etablierte Standard fir moderne Webanwendungen. lhre Architektur, basierend
auf Service Workern und einem Web App Manifest, zielt darauf ab, die besten Eigenschaften
von Web und nativen Apps zu vereinen.

Key Strengths

Plattformunabhangig: Eine Codebasis fiir alle
Plattformen (iOS, Android, Desktop).

(Zj Oftline-Fahigkeit: Zuverlassiger Betrieb auch bei

/{Jﬁ[ine Capability schlechter oder keiner Netzwerkverbindung dank

== LTTRS & Caching Service Worker.
E 5 Einfache Distribution: Keine App-Store-Abhangigkeit;

\ &= Installation direkt aus dem Browser.

—

Add to Homescreen

0 &

Kosteneffizient: Geringere Entwicklungs- und
Wartungskosten im Vergleich zu nativen Apps.

Immer aktuell: Updates erfolgen automatisch im
Hintergrund.
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Die "glaserne Decke" der PWA: Das Vertrauensmodell des offenen Webs
limitiert den Systemzugriff fundamental

Die Sicherheit von PWAs basiert auf dem Vertrauen in den per HTTPS gesicherten Server. Dieses 'Drive-by Web'-Modell schutzt
Nutzer, indem es den Code in einer strengen Sandbox isoliert. Genau diese Sandbox verhindert jedoch den Zugriff auf
leistungsstarke, systemnahe APIs, die flir bestimmte Enterprise-Anwendungsfalle kritisch sind.

Web-Sandbox

Key Limitations

* Begrenzter Hardwarezugriff: Kein Zugriff auf Low-Level-Protokolle
(abseits von WebSockets/WebTransport).

+ Server-Abhangigkeit: Das Vertrauen ist an die Integritat des Live-
Servers gekoppelt, ein potenzieller Angriffsvektor.

» Keine garantierte Integritat: Latente Updates kénnen unbemerkt
erfolgen; keine strikte, kryptografisch gesicherte Versionskontrolle.

Secure System Control



Der IWA-Paradigmenwechsel: Vertrauen durch
kryptografische Integritat, nicht durch Server-Erreichbarkeit

Isolated Web Apps verlagern den Vertrauensanker vom Server zum Entwickler. Die gesamte
Anwendung wird als Einheit verpackt, digital signiert und in einer hermetisch isolierten Umgebung
ausgefuhrt. Nur diese nachgewiesene Integritat schaltet den Zugriff auf High-Trust-APlIs frei.
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D-@ W Dlgltal g Verifizieren

Signieren
5 Ausfuhren in

isolierter Umgebung

Packaged Isolated Standalone
Alle Ressourcen in einem einzigen Ausfuhrung im isolated-app://- Funktioniert unabhangig von einem
Signed Web Bundle (SWB). Schema, strikt getrennt vom Live-Server, was die Angriffsflache

restlichen Web. minimiert.
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High-Trust-APIl im Fokus (1/2): Die Direct Sockets API

Die Direct Sockets APl ermaglicht es einer IWA, die Einschrankungen des HTTP-Stacks zu umgehen und
direkte, Low-Level-TCP- und UDP-Socket-Verbindungen zu Servern und Geraten aufzubauen. Dies eroffnet

Anwendungsfalle, die bisher ausschlielRlich nativen Anwendungen vorbehalten waren.

loT Sensor

Industrial PLC

// Direkte TCP-Verbindung zu einem lokalen Gerat
const socket = new TCPSocket('192.168.1.100', 8080);
const { writable } = await socket.opened;

const writer = writable.getWriter();

await writer.write(encoder.encode("DEVICE_COMMAND"));

writer.releaselLock();

Direct Sockets
(TCP/UDP)

Strategische Anwendungsfalle

5 : - Legacy
e Verwaltung von Netzwerkgeraten und Peripherie. Mainframe
o Steuerung von industriellen Anlagen (lloT).

e Anbindung an Legacy-Systeme ohne Web-API.

& NotebooklLM



High-Trust-APIl im Fokus (2/2): Die Controlled Frame API

Die Controlled Frame API |lost das Problem, dass viele Webseiten
das Einbetten via iFrame durch Sicherheitsrichtlinien
(X-Frame-Options, CSP) blockieren. Ein <controlledframe>
innerhalb einer IWA kann diese Inhalte laden und gibt der

IWA gleichzeitig die volle programmatische Kontrolle Gber

Navigation, Speicher und sogar Skriptausfihrung
im eingebetteten Inhalt.
$..ul'
|
<!— Einbettung einer Website, die i1Frames normalerwelse blockiert ——>| | Altes CRM X
<controlledframe id="legacy tool" src="https://legacy-system.corp' > == 2
<fcontrolledframe> =
<script>

const frame = document.getElementById('legacy tool');
// Programmatisch zu einer bestimmten Seite navigieren T
frame.src = 'https://legacy-system.corp/dashboard’;
// Ein Anpassungs-Skript injizieren
frame.executeScript({ file: 'custom_styles.js' });
</script>

Strategische Anwendungsfalle

e Integrierte Dashboards, die diverse Legacy-Systeme aggregieren.
 Kiosk- und Digital-Signage-Systeme mit voller Kontrolle Uber angezeigte Inhalte.
e Sichere Plug-in-Systeme.

Enterprise Management Cockpit (IWA)

b - - -=-=2> CSSinjizieren

Partner-Portal

-

_ = =» 5ession zuruckset

Live-Daten-Feed

- - = === Navigation steuern

Zen
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Architektonische Gegenuberstellung: IWA vs. PWA auf einen Blick

Merkmal
Kernphilosophie
Vertrauensmodell
Verpackung

Laufzeitumgebung
Distribution
Updates
Systemzugrift

Administrativer Aufwand

Progressive Web App (PWA)
Universelle Reichweite, Zuganglichkeit
Server-basiert (HTTPS-Zertifikat)
Dynamisch (Service Worker & Manifest)

Standard-Browser-Sandbox

Offenes Web (via URL), App Stores optional
Automatisch, latent im Hintergrund
Standard-Web-APIs innerhalb der Sandbox

Gering

Isolated Web App (IWA)

Maximale Integritat, Isolation
Entwickler-basiert (Kryptografische Signatur)
Statisch (Signed Web Bundle, SWB)

Hermetisch isolierter Container (‘isolated-app://)

Kontrolliert (via SWB), erfordert Admin Panel &
Allowlist

Explizit versioniert, verifizierte Installation

High-Trust-APIs (z.B. Direct Sockets, Controlled
Frame)

Hoch (Schlusselverwaltung, Allowlisting-Prozess)
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Realitatscheck: Reifegrad, Plattformbindung und Okosystem

IWAS sind eine machtige, aber junge Technologie mit spezifischen strategischen
Implikationen, die bei der Entscheidungsfindung berucksichtigt werden mussen.

Reifegrad Plattformbindung Komplexitat
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Reifegrad Plattformbindung Komplexitat
« Derzeit in einem friihen Entwicklungsstadium « Starke Kopplung an das Chromium-Okosystem » Erhohter Entwicklungs- und
("early product state"). und Chrome0S, wo die volle API-Unterstiitzung Administrationsaufwand durch Bundling,
. Zugang: Beschrinkt auf eine ausgewahlte zuerst verfugbar ist. Signigru ng und Schliisselverwaltung ("Key
Gruppe von Partnern im "IWA early adopter « **Risiko*: Potenzial fiir Vendor Lock-in. Andere Rotation").
program". Eine breitere Verfiigbarkeit ist Browser-Hersteller (z.B. Mozilla) haben » Erfordert eine Restrukturierung der Content-
geplant, aber noch nicht terminiert. Bedenken beziiglich der zugrundeliegenden Bereitstellung im Vergleich zum dynamischen
Web-Packaging-Technologie geauRert, was die Web.
universelle Standardisierung verlangsamen
konnte.
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Der Preis des Vertrauens: Der obligatorische
"Gatekeeper"-Prozess der Zulassungsliste (Allowlist)

Um die machtigen High-Trust-APIs nutzen zu konnen, muss jede IWA einen strengen
Uberprufungsprozess durchlaufen und von Google auf eine Zulassungsliste gesetzt werden. Dies ist ein
fundamementaler Bruch mit der offenen Distributionsphilosophie von PWAs.
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« Anwendungsfall NICHT mit

Open-Web-APIs oder
Extensions realisierbar.,

i
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Anfrage liber Google-
Partnerkontakt

2. Nachweispflicht

« Anforderungen werden durch

« Teilnahme am Early-

Strategische Implikation

Priifung & Feedback

aktuelle IWA-APIs erfullt. (bis zu 2 Geschaftswochen)

~

4, Genehmigung

Bundle ID wird zur
Allowlist hinzugefiigt

Adopter-Programm.
3. Google Review

Dieser Prozess schafft eine “Zwei-Klassen-Gesellschaft” im Web: das offene, unregulierte Web und das vertrauenswiirdige,
zentral kontrollierte IWA-Web. Er dient der Sicherheit, stellt aber eine hohe administrative und strategische Hiirde dar.
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Entscheidungsmatrix: Welche Architektur fur welchen Anwendungsfall?

Die Wahl zwischen PWA und IWA ist keine Frage von "besser" oder "schlechter", sondern eine
strategische Entscheidung basierend auf den Kernanforderungen des Projekts.

Tiefer Systemzugriff
erforderlich

Systemintegrationstiefe

Standard Web-APls
ausreichend

AN

Nicht realisierbar IWA Sweet Spot
Anwendungsfalle, die tiefen Systemzugriff Kritische Enterprise-Anwendungen, Kiosk-Systeme,
benotigen, aber offen verteilt werden sollen. Hardware-Steuerung, integrierte Dashboards.
Derzeit keine Standard-Web-Losung.

Empfehlung: IWA | rﬁ'

falls die Allowlist-Kriterien erfullt sind.
PWA Sweet Spot PWA in Enterprise
Standard-Webanwendungen, E-Commerce, Interne Tools, die keine High-Trust-APIs bendtigen.
Content-Plattformen

e =] e =
Empfehlung: PWA PNVA | Empfehlung: PWA PMA
>

Maximale, offene Reichweite

Distributionsmodell

“*Wahlen Sie PWA, wenn Reichweite, Kosteneffizienz und schnelle, offene Distribution im Vordergrund stehen. Es ist der

Standard fir 85% aller Web-Anwendungen.

**Evaluieren Sie IWA, wenn eine nachweisliche Notwendigkeit fur die exklusiven High-Trust-APls besteht und Sie in einer
kontrollierten Enterprise-Umgebung agieren, in der Integritat und Versionskontrolle wichtiger sind als universelle Reichweite.

Kontrollierte, verwaltete Umgebung
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